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���� 故障相关的场景描述故障相关的场景描述故障相关的场景描述故障相关的场景描述

������������ 网络环境与拓扑简介网络环境与拓扑简介网络环境与拓扑简介网络环境与拓扑简介

该公司位于某写字楼高层，周围无线射频环境相对较为干净，只能收到部分运营商部署

的无线信号，从无线分析仪可以看出运营商接入的用户少，流量低，对公司部署的无线

网络影响较小。另外部署的环境为空旷的办公环境，无线信号覆盖良好。

图 1-1 是某公司网络拓扑，其中三层交换机的 IP 地址为 172.16.10.1，出口路由器的 IP
地址为 10.0.108.254。WS5302 直连在三层交换机上，0/1 口配置为三层接口，IP 地址为

172.16.10.2。三层交换机与 WS5302 直连的接口为 gi0/48
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������������ 故障相关的应用简介故障相关的应用简介故障相关的应用简介故障相关的应用简介

除了服务器与打印机通过有线方式接入网络外，用户的电脑、wifi phone 均通过无线方

式接入。

无线使用的信号加密方式为 WEP 加密，无线客户端大部分只支持 2.4G，无线网卡也有

多种型号，其中 TP-LINK 网卡支持 11bgn，并且接有外置天线，因此抢信道能力优于较

为陈旧的笔记本。

无线网络的应用于员工日常办公与 wifi phone。通过艾尔麦分析仪观察，日常办公与 wifi
phone 的流量不大，信道占用率较低。Wifi phone 对于延迟丢包的要求较高，要求延迟

在 100ms 以下，丢包率至少保证在 1%左右。

无线用户（包括 wifi phone）的数量目前高峰期为 90 左右，预计以后还会有小幅增加，

目前部署的 AP 为 6 个。

�������������������� $&$&$&$& 配置配置配置配置

WS5302#sho version

System description : Ruijie Gigabit Wireless Switch(WS5302) By Ruijie

Networks.

System start time : 2011-01-17 18:18:44

System uptime : 0:19:51:45

System hardware version : 1.00

System software version : RGOS 10.4(1T7), Release(104539)

System boot version : 10.4.83940

System serial number : 2916DH8520029

WS5302#show run

Building configuration...

Current configuration : 3212 bytes

!

version RGOS 10.4(1T7), Release(104539)(Mon JAN 5 15:30:35 CST 2009 -ngcf66)

hostname WS5302

!

!

!
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!

nfpp

dhcpv6-guard enable

!

!

!

vlan 1

name uservlan

!

!

username ruijie password ruijie

no service password-encryption

ip fragment-quota 200

!

!

!

!

!

!

!

!

!

!

!

advanced 802.11b channel dca anchor-time 0 23

!

wlan-config 1000 <NULL> cytech

wlan-qos svp-map-ac voice

enable-broad-ssid

enable-qos

!

!

ap-group default

!

!

ap-group cytech

interface-mapping 1000 1

!

ap-config all

antenna transmit 5 radio 1

antenna transmit
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sta-limit 25

!

!

ap-config szap-1

antenna transmit 5 radio 1

antenna transmit 5 radio 2
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ap-config szap-5

antenna transmit 5 radio 1

antenna transmit 5 radio 2

radio-type 2 802.11a

radio-type 1 802.11b

sta-limit 25

location location default

ap-group cytech

!

!

ap-config szap-6

antenna transmit 5 radio 1

antenna transmit 5 radio 2

radio-type 2 802.11a

radio-type 1 802.11b

sta-limit 25

location location default

ap-group cytech

!

!!!!!

!!!!!

!

ac-controller

country CN

active-bin-file ap.bin

802.11b 11nsupport mcs tx 15

802.11b network rate 1 mandatory

802.11b network rate 2 mandatory

802.11b network rate 5 mandatory

802.11b network rate 11 mandatory

802.11b network rate 6 support

802.11b network rate 9 support

802.11b network rate 12 support

802.11b network
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802.11a network rate 24 mandatory

802.11a network rate 36 support

802.11a network rate 48 support

802.11a network rate 54 support

ap-serial RG-AP220E AP220-E

ap-image ap.bin RG-AP220E

!

enable password ruijie

enable service web-server

!

!

!

!
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!

!

!

!

!

!

ip route 0.0.0.0 0.0.0.0 172.16.10.1

!

!

line con 0

logging synchronous

line vty 0 4

login

password ruijie

!



密级：受控 自研无线产品 配置故障处理手册

记录保存期限：2 年 锐捷网络机密，未经许可不得扩散 第 10页, 共 20页

network 172.16.1.0 255.255.255.0

option 138 ip 172.16.100.1

default-router 172.16.1.254

!

!

!

!

no file verify auto

spanning-tree mode pvst

spanning-tree extend system-id

!

vlan internal allocation policy ascending

!

interface GigabitEthernet0/1

spanning-tree portfast

!

interface GigabitEthernet0/2

spanning-tree portfast

!

interface GigabitEthernet0/3

spanning-tree portfast

!

interface GigabitEthernet0/4

spanning-tree portfast

!

interface GigabitEthernet0/5

spanning-tree portfast

!

interface GigabitEthernet0/6

duplex full

spanning-tree portfast

!

interface GigabitEthernet0/7

spanning-tree portfast

!

interface GigabitEthernet0/8

spanning-tree portfast

!

interface GigabitEthernet0/9

spanning-tree portfast

!

interface GigabitEthernet0/10

spanning-tree portfast
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!

interface GigabitEthernet0/25

spanning-tree portfast

!

interface GigabitEthernet0/26

spanning-tree portfast

!

interface GigabitEthernet0/27

spanning-tree portfast

!

interface GigabitEthernet0/28

spanning-tree portfast

!

interface GigabitEthernet0/29

spanning-tree portfast

!

interface GigabitEthernet0/30

spanning-tree portfast

!

interface GigabitEthernet0/31

spanning-tree portfast

!

interface GigabitEthernet0/32

spanning-tree portfast

!

interface GigabitEthernet0/33

switchport access vlan 10

switchport mode access

!

interface GigabitEthernet0/34

switchport access vlan 10

switchport mode access

!

interface GigabitEthernet0/35

switchport access vlan 10

switchport mode access

!

interface GigabitEthernet0/36

switchport access vlan 10

switchport mode access

!

interface GigabitEthernet0/37

switchport access vlan 10
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switchport mode access

!

interface GigabitEthernet0/38

switchport access vlan 10

switchport mode access

!

interface GigabitEthernet0/39

spanning-tree portfast

!

interface GigabitEthernet0/40

spanning-tree portfast

!

interface GigabitEthernet0/41

spanning-tree portfast

!

interface GigabitEthernet0/42

spanning-tree portfast

!

interface GigabitEthernet0/43

spanning-tree portfast

!

interface GigabitEthernet0/44

spanning-tree portfast

!

interface GigabitEthernet0/45

spanning-tree portfast

!

interface GigabitEthernet0/46

switchport trunk encapsulation dot1q

switchport mode trunk

!

interface GigabitEthernet0/47

!

interface GigabitEthernet0/48

no switchport

ip address 172.16.10.1 255.255.255.0

!

interface GigabitEthernet0/49

!

interface GigabitEthernet0/50

!

interface GigabitEthernet0/51

!
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interface GigabitEthernet0/52

!

interface Vlan1

no ip address

!

interface Vlan10

ip address 172.16.1.254 255.255.255.0

!

ip classless

ip route 0.0.0.0 0.0.0.0 10.0.108.253

ip route 172.16.100.1 255.255.255.255 172.16.10.2

ip http server

!

!

control-plane

!

!

line con 0

line vty 0 4

password swpwd

login

line vty 5 15

password swpwd

login

!

end

������������ 故障现象描述故障现象描述故障现象描述故障现象描述

部署无线网络后，员工在使用过程中发现部分用户 PING 网关丢包严重，但是信号强度

很好；部分用户接入网络不稳定，频繁掉线现象，并且接入网络的速度慢。
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���� 故障处理过程描述故障处理过程描述故障处理过程描述故障处理过程描述

������������ 故障定位分析与解决办法故障定位分析与解决办法故障定位分析与解决办法故障定位分析与解决办法

�������������������� 优化无线射频环境优化无线射频环境优化无线射频环境优化无线射频环境

通过 show advanced 802.11b summary 查看信道与功率的情况如下：

S5302#shoS5302#shoS5302#shoS5302#sho advancedadvancedadvancedadvanced 802.11b802.11b802.11b802.11b summarysummarysummarysummary

APAPAPAP NameNameNameName MACMACMACMAC AddressAddressAddressAddress SlotSlotSlotSlot IDIDIDID ChannelChannelChannelChannel TxPowerTxPowerTxPowerTxPower LevelLevelLevelLevel

-------------------------------------------------------------------------------- -------------------------------------------------------- ---------------------------- ---------------------------- ----------------------------------------------------

szap-1szap-1szap-1szap-1 001a.a979.437c001a.a979.437c001a.a979.437c001a.a979.437c 1111 1*1*1*1* 1*1*1*1*

szap-2szap-2szap-2szap-2 001a.a979.4076001a.a979.4076001a.a979.4076001a.a979.4076 1111 11*11*11*11* 1*1*1*1*

szap-3szap-3szap-3szap-3 001a.a979.44c4001a.a979.44c4001a.a979.44c4001a.a979.44c4 1111 6*6*6*6* 1*1*1*1*

szap-4szap-4szap-4szap-4 001a.a979.450e001a.a979.450e001a.a979.450e001a.a979.450e 1111 1*1*1*1* 1*1*1*1*

szap-5szap-5szap-5szap-5 001a.a979.4070001a.a979.4070001a.a979.4070001a.a979.4070 1111 1*1*1*1* 1*1*1*1*

szap-6szap-6szap-6szap-6 001a.a979.44d0001a.a979.44d0001a.a979.44d0001a.a979.44d0 1111 11*11*11*11* 1*1*1*1*

由于办公室环境相对较为空旷，用户的密度很大，并且 AP 之间距离不远。虽然 AP 之

间的信道已经自动调开，但是 AP 的功率过大，覆盖范围远，距离近，同信道的 AP 之

间仍然会产生较大干扰。因此需要将功率下调，有的甚至调味最小，配置如下：

AAAAp-configp-configp-configp-config ap-nameap-nameap-nameap-name

powerpowerpowerpower locallocallocallocal 5555 radioradioradioradio 1111

�������������������� 调整调整调整调整 $3$3$3$3 接入用户上限（接入用户上限（接入用户上限（接入用户上限（VWD�OLPLWVWD�OLPLWVWD�OLPLWVWD�OLPLW））））

其中 szap-3 与 szap-4 已经达到负载上限，默认情况下 AP 允许接入的用户数为 16 个。

ACACACAC

WS5302#shoWS5302#shoWS5302#shoWS5302#sho
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�������������������� 查看查看查看查看 $3$3$3$3 的流量信息的流量信息的流量信息的流量信息

通过在 AP 上 show inter dot11 1/0 可以看出 AP 五分钟内的流量，通过上班时间观察可以

确认现有网络中流量并不大，因此暂时可以不进行限速。

�������������������� 调整信号加密方式调整信号加密方式调整信号加密方式调整信号加密方式

目前 WLAN 的加密方式为 WEP 加密，由于 WEP 加密方式算法简单，容易被破解，并

且效率也低，所以在 802.11n 标准中没有支持，也就是如果使用 WEP 加密，11n 的客户

端连进来后，会变成 11g 的 54M 连接速率。因此在 802.11n 网络中，不建议采用 WEP
加密。要将加密方式调整为 WPA或者 WPA2 的 AES 加密。通过测试可以发现调整加密

方式后 PING 包延迟、丢包率都得到很大优化，并且丢包、延迟都更加稳定。配置如下：

wlansec 1

security wpa enable

security wpa ciphers aes enable
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security wpa akm psk enable

security wpa akm psk set-key ascii ruijie

� 测试调整加密效果的测试时，如果 AP 有其他的 SSID仍然为 WEP 加密则无法测试出效

果，测试时需要确认没有任何 SSID使用 WEP 加密。
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���� 案例经验总结案例经验总结案例经验总结案例经验总结

������������ 技术方面总结技术方面总结技术方面总结技术方面总结

我公司的 AP 均为 802.11n 高速率 AP，在 802.11n 网络中，目前 WEP 加密的标准已经

废弃，为达到好的性能效果，建议使用 WPA2 的 AES 的加密方法，可以得到 11n 的高

吞吐量效果。WEP 加密不要再使用。
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