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RG-IDP 2500E产品介绍



课程目标

⚫ 学习完本课程，您将能够：

➢ 掌握RG-IDP 2500E产品的基本信息

➢ 掌握RG-IDP 2500E个产品的基础信息
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⚫ 锐捷网络RG-



⚫ 锐捷网络RG-IDP系列入侵检测防御系统提供从网络层到应用层的全面入侵与攻击防御：

• DoS/DDoS攻击防御

• 入侵检测与防御(IPS)

• 病毒防御（AV）

全面的安全防护能力



⚫ 锐捷网络RG-IDP系列入侵检测防御系统适用于各种网络，同时具备易管理性：

• 全面支持支持从网络层、应用层到内容级别的IPv6协议。

• 采用三层交换技术，为部署和配置带来了极大的灵活性。

• 支持多样化的管理接口，包括CLI (Telnet, SSH及Console)和WebUI (HTTPS)。同时，标准的syslog和

SNMP接口可以与第三方监控⡈吀呐匀⤀



目录

1. 产品概述

2. 产品形态

3. 典型组网应用



⚫ 前面板

产品形态

接口 类型 描述

1 状态指示灯 LED
状态、告警、HA、电源指示灯，具

体含义可参考硬件安装手册

2 USB管理 USB 外置USB-A接口

3 Console口 RJ45
通过console连接后，可以使用CLI

命令行进行防火墙设备管理

4 MGMT接口 RJ45 设备默认管理口

5 WAN&DMZ接口 RJ45 千兆以太网接口

接口 类型 描述

6 HA接口 RJ45 HA接口，可用于HA心跳线连接

7 以太网接口 RJ45 以太网接口，Port1-Port12

8 万兆接口 SFP+
万兆以太网接口，需插入SFP+
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⚫ 后面板

产品形态

接口名称
描述

1

电源输入 交流电源输入，100-240V AC，50Hz

2

3

接地柱 接地柱，用于可靠接地

4

5 通风口 设备通风使用，请勿遮挡
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路由模式场景

RG-IDP

出口路由器

核心交换机

 应用场景：

 将RG-IDP设备以路由模式部署在核心与出口之间，利用RG-IDP设备实现客户的

安全功能诉求。

 常用功能：

 在这种场景中，RG-IDP工作在路由模式，在数据转发层面类似于路由器；

 在实现基础连通性的基础上，配置RG-IDP的安全功能，如：入侵防御（IPS）

功能，病毒防护（AV）功能；





旁路场景

 应用场景：

 使用RG-IDP设备旁路部署在核心交换机上，不影响现有所有流量的转发，实现旁路

检测的功能，可对网络中存在的威胁进行检测；

 常用功能：

 该场景下，RG-IDP
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