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第二代RG-IDP系列入侵检测防御系统

常用功能配置
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拓扑图：

背景说明：
•ԇᴻԓ LANѧ￼ᵔṪ IDPљҊ ιѭ҃ḾᵔṪ￼і ѭ

ֺι ᵔᴵҨת URL ◒ᵙẔּזίֺ

֧ᴭίֺו
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原理说明：
₩Ẫ ԓ҈זּ Ἃזּ ᶹ ￼ᶋ῟ι ᶈ֧ᴭḠԅᶟεץᵍљᶹ

￼ὶ

ᴭζіẦᵏ֧ᴭίֺו ι֧ᴭḠԅᶟᴏWAN

1. Ẕּזίֺχ

Ẕּזίֺι Ἃזּ₿ • Ẕּזᴣ ẇԏӌẔּזψ

2. URL ◒χ

URL ◒ιḾּזἋ ￼ ԓḳ ίֺχ

➢URL ︢ᵄᴅχ IDPӹ Ἃזּ ︢ᵄᴅі֧֯￼URLιј URL ◒ψ

➢URL ᵄᴅχ IDP Ἃזּ₿ ᵄᴅі֧֯￼URL ψ

➢URL ֫ χ IDP Ἃזּ₿ • ⸗ḧ ᶚ￼URL ԓḳιḅẍᵓ ♦

଀
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基本配置
ᶈ ₩ᶒḢἄᶢ  χ

1. Ὅ >ὶᴭι eth1ᵙeth0ѭѕṖὶᴭιẊ ԎIPᶊᶍָ֫ѭ10.2.4.5/21ᵙ

20.1.1.1/24

2. Ὅ >ḠԅᶟιֳấѣѦѕṖḠԅᶟLANᵙWANιẊṄeth0֮֫ LAN eth1

֮֫ WAN

3. Ὅ
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配置应用控制

Ẕּזίֺ ίֺזὐֳấẔּץ ἴ ᵙ צּ

ֳấẔּזίֺ ἴ profile1

配置应用控制基本配置

୆৥
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配置应用控制

҇ ֳấẔּזίֺ apppolicy1צּ

配置应用控制基本配置 配置URL过滤 验证结果/监控

֧ᴭίֺו
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配置URL过滤

URL ◒ ὐֳấURL ︢ᵄᴅץ URL ◒ ἴ ᵙURL ◒ צּ

ֳấURL ︢ᵄᴅ

1. ֳấURL ︢ᵄᴅWhitelist1, ӹ Ἃזּ URL ᶊᶍwww.sina.com.cn ᵙ

www.google.com.hk

2. ֳấ ᵄᴅBlacklist1, ₿ּזἋ URL ᶊᶍwww.msn.com ᵙ

www.aol.com

基本配置 配置URL过滤配置应用控制 验证结果/监控

֧ᴭίֺו

http://www.google.com.hk/
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配置URL过滤

҇ ֳấURL ◒ ἴ

ᵏּזṰֳấ￼ ︢ᵄι ẍᵓᵙ♦ URL טӐѭ Ᾰ

基本配置 配置URL过滤配置应用控制 验证结果/监控

֧ᴭίֺו
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配置URL过滤

ѕ ֳấURL ◒ צּ

1. ὍIPS > 出口控制> 策略 ὍḠԅᶟWANιẦᵏURL ◒ו

2. ṝẦURL ᶟιֳấURLת◒ ◒ זurlpolicy1ιẬּצּ ἴ

URLProfile1

基本配置 配置URL过滤配置应用控制 验证结果/监控

֧ᴭίֺו
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验证结果/监控

ίẔּזίֺ

1. ἔẦGoogle-Talk ᵙSkype Ẕּזṍ ︡ẹιҺᴧ︡אẹ᷂

2. Ὅ监控> 报警/ 日志> 应用控制报警ιᴵҨ ֹGoogle-Talk Skype ᵙᶺḐӌ

ẔּזṰ Ᾰ

҇ ίURL ◒

1. ԓ וἋᴵҨἄזּ www.google.com.hk ᵙwww.sina.com.cn

2. ԓ Ἃזּ www.msn.com ᵙwww.aol.com Ὴώ URL ᵄᴅ Ᾰχ

3. ẍᵓᵙẵ֧ ᴭ Ṅ URL ֫ ו◒ Ᾰ

4. Ὅ监控>报警/日志>URL过滤报警ι‬ URL ︢ᵄᴅҨᴣ֫ Ᾰἆ

ᾣ ￼ῄỐӡỤ URL ◒ᾟὙ₩ ש

验证结果/监控配置应用控制 配置URL过滤基本配置

֧ᴭίֺו
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配置安全域

ὍIPS>客户端防护>策略ι ὍḠԅᶟWANιẔּזḭἋ ἴו

选择安全域 配置客户端防护策略 验证结果/监控

ḭἋ ἴו
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配置客户端防护策略-1

ᾺấḭἋ ἴ clientpolicy1ιצּ ḭἋ IPᶊᶍᵙ Ὅѧ IPSḭἋ

ἴ₩―

配置客户端防护策略选择安全域 验证结果/监控

ḭἋ ἴו
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配置客户端防护策略-2

ᾺấḭἋ ἴ clientpolicy1ιצּ ᴩӠἴ￼Ẕּזιὸ
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验证结果/监控
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拓扑图：

背景说明：
•ԇᴻԓ LAN ѧ ᶺᴶῸחᵸᵇᶹ ώӗῸחιѭḾῸחᵸ￼Ḡԅ ἴι ᵔת
ᴵҨᶈIDP ѧ Ẕ￼Web ҭ FTP ᵙDNSῸחᵸ ἴ צּ

Ὸחᵸ ἴו

eth0

服务器：10.2.0.0/24

Vlan1

WAN

IPS:Web(高)、Mail/FTP/DNS(中)
WEB防护：启用
邮箱防护：启用

10.1.1.1

（透明模式）

eth1
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原理说明：

₩Ẫ Ӡἴԓ҈זּ ḠԅᶟεLAN ἆDMZ
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配置Web服务器防护策略

1.



|  www.ruijie.com.cn23

配置邮件服务器防护策略

1. ὍIPS>邮件安全防护>策略ι Ὅ安全域LANι开启 ҭῸחᵸ ἴ

2. Ὰấ צּ

Ὸחᵸ ἴו

Web服务

器防护策略

邮件服务器

防护策略

FTP 服务器

防护策略

DNS 服务

器防护策略
Web防护 邮件防护

验证结果/

监控
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配置FTP服务器防护策略

1. ὍIPS>FTP安全防护ι Ὅ安全域LANι开启FTPῸחᵸ ἴ צּ

2. Ὰấ צּ

Ὸחᵸ ἴו

Web服务

器防护策略

邮件服务器

防护策略

FTP 服务器

防护策略

DNS 服务

器防护策略
Web防护 邮件防护

验证结果/

监控
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配置DNS服务器防护策略

1. ὍIPS>DNS安全防护ι Ὅ
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配置邮件防护

1. 选择IPS> 邮件安全防护>邮件 防护。

2. 分别启用信息泄漏防护的各项功能，整体启用记录日志功能。

3. 点击确定。

Ὸחᵸ ἴו

Web服务

器防护策略

邮件服务器

防护策略

FTP 服务器

防护策略

DNS 服务

器防护策略
Web防护 邮件防护
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验证结果
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ᾢ֨

ᾢ֨ ₩ᶒѮ ἴ￼ῗҽ Ṗᵙ Ṗ￼ᾢ֨ ἍῶḠԅᶟᵏּזᾢ֨

ἴ￼ᾢ֨ ᶚῶχ
1. DoS
2. ή╜
3. TCP ίֺ
4. IP ›
5. ICMPᾢ֨
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1. DoS防御
ᴿ ᾭӪ ῗ ḾᾯѦḠԅᶟι ᴿ ᾭӪӠὙ ιTCP SYN cookieᴵҨῶᾦ ֘
Ӏ ◊IP￼tcp synᴁẦ ὶᾢ֨ιӇҺ╦ ◊ιấ ᶈ ᴩᾢ֨￼ῊӧԜẦ
ᵏ

ᾢ֨
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2. 探测防御
ή╜ ᶈἍῶḠԅᶟіẦᵏι ẦᵏἍῶ ἴ ι ᴠᾭ ј Ӣᾡ

ᾢ֨
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3. TCP逃避控制
TCP ίֺ ᶈἍῶḠԅᶟіẦᵏι ẦᵏἍῶ ἴ ι ᴠᾭ ј Ӣᾡ

ᾢ֨
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4. IP选项校验
IP › ᶈἍῶḠԅᶟіẦᵏι ẦᵏἍῶ ἴ ι ᴠᾭ ј Ӣᾡ

ᾢ֨
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5. ICMP攻击防御
ICMPᾢ֨ ᶈἍῶḠԅᶟіẦᵏι ᴠᾭ ј Ӣᾡ

ᾢ֨



获取帮助

自助服务
• ὰḥΆ χwww.ruijie.com.cn

• ҭᵙᾰ⁶ї χ
www.ruijie.com.cn/service.aspx

• ὰ Ἡ Ὸח ᶔχ
support.ruijie.com.cn

远程技术支持
• ᶈ ḭῸχwebchat.ruijie.com.cn

• Ἡ ᾟὙ♬ χ4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

