
RG-S29XXG-E V3系列交换机产品常用功能
配置
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端口镜像配置

拓扑图：

背景说明：

某网吧按照规定需要针对所有上网的流量进行审计记录，按照公安局的要求在核
心交换机上面部署了一台专门的监控服务器，需要交换机开启端口镜像功能，将
上联口（连接路由器的端口）入方向及出方向的数据（用户上网的所有流量）都
镜像到该服务器所连接的端口上来，再由服务器做审计记录。在图中显示的即需
要G0/25口的数据镜像到G0/24口。同时该监控服务器还需要能上网。

 监控服务器 

 IP:     192.168.1.3 
GW：192.168.1.254 

Internet
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端口镜像配置

原理说明：
用户可以利用端口镜像(SPAN)提供的功能，将指定端口的报文复制到交换机上另一

个连接有网络监测设备的端口，进行网络监控与流量分析。通过SPAN可以监控所有从源
端口进入和输出的报文，实现报文快速的，原封不动的“复制”。

端口镜像不会改变镜像报文的任何信息，也不会影响原有报文的正常转发。同时对于
源目端口的介质类型没有要求，可以是光口的流量镜像到电口，也可以是电口的流量镜像
到光口。对于源目端口的属性没有要求，可以是access口镜像到trunk口，也可以是trunk
口镜像到access口。

配置思路：
① 配置镜像源端口
② 配置镜像目的端口

注意：
要实现监控服务器能访问外部网络，需要在配置交换机端口镜像的目的端口后面

加上switch关键字



端口镜像配置

配置端口镜像 效果验证

Ruijie>enable

Ruijie#configure terminal

Ruijie(config)#monitor session 1 source interface gigabitEthernet 0/25 both ------>指定端口镜像的源端口为

g0/25，即被监控端口，交换机可以指定多个源端口。both表示双方向的数据流，如果只需要镜像进入交换机方向的数

据流，则将both关键字改为关键字rx，命令变为：monitor session 1 source interface gigabitEthernet 0/25 rx。如果只

需要镜像从交换机出来方向的流量，则可将both
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端口聚合配置

拓扑图：

背景说明：

某网吧客户采用S2928G-E V3交换机作为服务器千兆接入，由于网吧增加了大量的
新电脑，对无盘服务器的带宽需求不断增加，高峰期可达到1.5G，原来的1000M
链路已经无法满足需求了。希望通过无盘服务器双网卡做捆绑，交换机运用端口聚
合技术，实现2G的带宽，满足用户快速的访问服务器的需求。双链路聚合还可以
提供冗余备份，防止单点故障。

S2928G-E V3

G0/24

G0/23



端口聚合配置

原理说明：
我们可以把多个物理端口捆绑在一起形成一个逻辑端口，这个逻辑端口我们称之为

Aggregate Port （以下简称AP）。锐捷设备所提供的 AP 功能符合IEEE802.3ad标准，
它可以用于扩展链路带宽，提供更高的连接可靠性。

AP 功能支持流量平衡，可以把流量均匀地分配给各成员链路。AP功能还实现了链路
备份，当 AP中的一条成员链路断开时，系统会将该成员链路的流量自动地分配到AP中的
其它有效成员链路上去。AP中一条成员链路收到的广播或者多播报文，将不会被转发到其
它成员链路上，所以不会存在环路。

端口聚合功能通常分为静态聚合与动态聚合（LACP）两种，需要根据互联的服务器或
者网络设备的支持情况来选择采用哪种方式。

配置思路：
① 创建聚合组，并指定端口为access属性
② 将实际物理端口加入该聚合组



端口聚合配置

注意：
① 端口聚合的成员属性必须一致，包括接口速率、双工，介质类型（指光口或者电口

）等；
② 二层端口只能加入二层AP，三层端口只能加入三层 AP，已经关联了成员口的 AP

口不允许改变二层/ 三层属性；
③ 端口聚合后，成员接口不能单独再进行配置，只能在AP口配置所需要的功能（

interface aggregateport x/x）；
④ 两个互联设备的端口聚合模式必须一致。



端口聚合配置

ruijie(config)#interface aggregateport 1

ruijie(config-if-AggregatePort 1)#switchport access vlan 201

ruijie(config-if-AggregatePort 1)#exit

ruijie(config)#interface gi0/23

ruijie(config-if-GigabitEthernet 0/23)#port-group 1

ruijie(config-if-GigabitEthernet 0/23)#exit

ruijie(config)#interface gi0/24

ruijie(config-if-GigabitEthernet 0/24)#port-group 1

ruijie(config-if-GigabitEthernet 0/24)#end

创建聚合组AP1，属性为
access vlan 201

将实际物理端口加入同一个聚
合组AP1中

静态端口聚合配置 效果验证
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网络克隆配置

拓扑图：

背景说明：

XX中学实验室采用两台S2928G-E V3级联组网，通过联想教学软件开展教学。
实验室组建初期，需要通过网络克隆功能给约100台的电脑做系统，网克服务器
与各电脑都直接连接在交换机各端口下，需要实现他们之间的网络同传，系统克
隆效果。后期还需要配合广播式的联想教学软件进行教学活动。

 IP:     192.168.1.3 
GW：192.168.1.254 

S2928-A
网克服务器

PCn
PC1

S2928-B

…………………....



网络克隆配置

配置思路：
① 关闭所有端口下的广播风暴控制
② 关闭所有端口下的组播风暴控制
③ 关闭所有端口下的流控功能

原理说明：
网络克隆可以直白的理解为通过网络进行ghost操作，广泛运用于网吧、网络实

验室中，为多台电脑裸机同时安装操作系统。网克主要是采用广播包的形式进行数据
转发，学校里常见的方正、联想等广播式的教学软件系统也属于网克的一种延伸应用
。

注意：
两台S2928G-E V3交换机的所有端口（包括设备级联口，连接各PC的端口与连接

网克服务器的端口）都要配置关闭广播、组播风暴控制功能，关闭流控功能



网络克隆配置

关闭风暴控制，流控功能 效果验证

S2928-A#conf terminal

S2928-A(config)#interface range gi0/1-24

S2928-A(config-if-range)#no storm-control broadcast 

S2928-A(config-if-range)#no storm-control multicast

S2928-A(config-if-range)#flowcontrol off

S2928-A(config-if-range)#end

S2928-A#write

S2928-B#conf terminal

S2928-B(config)#interface range gi0/1-24

S2928-B(config-if-range)#no storm-control broadcast 

S2928-B(config-if-range)#no storm-

-



网络克隆配置

关闭风暴控制，流控功能 效果验证

ruijie#show storm-control 

Interface                 Broadcast Control Multicast Control Unicast Control Action

------------------------- ----------------- ----------------- --------------- --------

GigabitEthernet 0/1          Disabled          Disabled Disabled none

GigabitEthernet 0/2          Disabled          Disabled Disabled none

-----------------------------省略部分信息-------------------

GigabitEthernet 0/23          Disabled          Disabled Disabled
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设备堆叠配置

拓扑图：
校园核心网

主设备：RG-S2928G-E-V3-1

从设备：RG-S2928G-E-V3-2
G2/0/25

AP

G1/0/25

堆叠组

28F做为堆叠口

背景说明：

XX小学进行网络升级，采购了我司多台RG-S2928G-E V3设备作为接入，计
划每两台构建一组堆叠。实现全千兆接入到桌面PC，双千兆聚合上联核心设备。网
络改造后，堆叠大大扩展了端口密度，同时也带来方便、集中式管理的优点，减少
维护量。



设备堆叠配置

◼ 堆叠技术是一种集中管理和端口扩展技术。用户可以使用堆叠端口和堆叠连接线将
多台独立的交换机连接在一起构成统一堆叠系统，具有以下优点：

 灵活扩展端口密度。堆叠系统的端口数是由堆叠中所有成员设备的端口相加得到的，用户
可以根据网络规模灵活的增加或减少端口数量，而不需要废弃先前采购的设备，从而保护
了用户投资。

 方便用户管理操作。堆叠系统在逻辑上是一台设备，在网络中是一个节点，其通过一个IP 
地址，在统一的界面下，即可以对整个堆叠系统中的所有端口进行统一的配置。

◼ 根据线缆连接方式的不同，通常堆叠可以分为环形堆叠与线形堆叠两种

 红色标注的堆叠线为冗余链路，此时交换机处于环形堆叠状态；而不接那条红色冗余链路，则此时交换机处于线形堆叠状态
 环形堆叠相对于线形堆叠的好处在于，环形堆叠的冗余链路将会在其他正常链路的某一条出ࠀ环形堆叠的冗余链路将Ѱ聱넀

处于线形



设备堆叠配置

◼ 组成堆叠系统一般来说需要特殊的堆叠端口和堆叠线缆，锐捷交换机提供多种硬件
方案供用户选择：
 1、通过特定的扩展堆叠模块+特定的连接线缆进行堆叠，带宽1Gbps~10Gbps间；





设备堆叠配置

准备工作
单机堆叠基本配

置

堆叠协商并查看

状态
功能测试

■ 注意：S2928G-E V3交换机的web配置界面是无法配置堆叠相关功能，所以只能通过CLI命令界面来实
施与维护堆叠相关功能，请确保熟悉console口的相关操作

■ S2928G-E V3堆叠的各成员设备的软件可以不用相同，堆叠组建好后，主设备会将其对应的软件版本
同步到各成员设备上

■ 以两台S2928G-E V3交换机构建堆叠组为例，如果是采用专用2.5G堆叠线缆组建的话，需要准备1根
GE-SFP-STACK1.6M模块；如果采用普通千兆光口做堆叠，需要准备2个Mini-GBIC-SX多模模块，1
根多模



设备堆叠配置

主设备：RG-S2928G-E-V3-1㓄⨨ዴୗ㸸

ruijie#config
ruijie(config)#switch virtual domain 100
ruijie(config-vs-domain)#switch 1 priority 200

ruijie(config-vs-domain)#switch 1 description RG-S2928G-E-V3-1
ruijie(config-vs-domain)#exit

ruijie(config)#vsl-port
ruijie(config-vsl-port)#port-member interface gigabitEthernet 0/28

ruijie#sw convert mode virtual 
Convert mode will backup and delete config file, and reload the 
switch. Are you sure to continue[yes/no]:y

ruijie#write

◼ 从单机模式空配置开始配置堆叠组参数，步骤如下：

□ 配置设备优先级（数值大的成为主设备）

□ 配置设备别名

□ 配置堆叠端口

◼ 分别配置堆叠主设备，从设备两台交换机的关于堆叠的基本配置

◼ 特别说明：无论物理链路上采用前文提到的2.5G专用堆叠线缆还是普通的千兆光口做堆叠，
关于堆叠的基本参数都是需要配置，并且命令没有任何区别

准备工作
单机堆叠基本配

置
堆叠协商并查看

状态
功能测试

配置域ID



设备堆叠配置

 将两台设备同时直接断电重启，注意观察启动日志，当经历正常的系统启动后，会进入
堆叠协商阶段，如果配置及物理链路没有问题的话，堆叠将自动建立成功

准备工作
单机堆叠基本配

置
堆叠协商并查看

状态
功能测试

---------------系统正常启动日志此次省略----------------------->
*Jun 15 19:19:13: %SWITCH-6-INSTALL: Install chassis S2928G-E V3 on switch 1
*Jun 15 19:19:13: %SWITCH-6-INSTALL: Install chassis S2928G-E V3 on switch 2
*Jun 15 19:19:13: %DP-6-MASTER: Module in slot 1/0 has translated to master.
*Jun 15 19:19:13: %DP-6-SLAVE_BACKUP: Module in slot 2/0 has translated to slave.
*Jun 15 19:19:14: %DP-5-PROB: Board probing has completed.
*Jun 15 19:19:14: %DEV_MONITOR-6-DEVICE_INIT: VSU mode, master role init.

ruijie>

vsl拓扑建立，协商成功后会分配
主从角色

 执行show switch virtual查看堆叠各成员状态

ruijie#show switch virtual 
Switch_id Domain_id Priority     Position     Status     Role          Description                      
----------------------------------------------------------------------------------------------------------------





配置更多功能

如需了解更多功能配置及场景使用指导，欢迎阅读如下自助文档：

《RG-S29系列交换机RGOS 11.4(1)B12版本配置手册.pdf》
《RG-S29系列交换机RGOS 11.4(1)B12版本命令手册.pdf》



获取帮助

自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

