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文档格式约定 
本书采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 注意、警告、提醒操作中应注意的事项。 

 说明、提示、窍门、对操作内容的描述进行必要的补充 

 对于产品的支持情况进行必要的补充。 
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1 产品介绍 

锐捷网络RG-Scan系列漏洞评估系统是一个漏洞扫描产品，对网络环境种的操作系统、网络设备、安全设

备、移动设备、网站、数据库、中间件等进行补丁缺失、漏洞、弱口令等脆弱性检测，提供漏洞详情描述和

解决办法，帮助用户在攻击发生前发现自身环境中网络单元的风险点、攻击点，提高网络安全性。 

RG-RG-Scan系列具有以下优势： 

 全面的漏洞检查能力，覆盖网络环境中的众多网络单元 



    

  

宽度*深度 430*450 

重量 重量 12kg 

使用环境 

用途 商业用途 

工作温度 0~40 

储存温度 -20~70 

工作湿度 5%~90%无凝露 

海拔 ＜2000m 

 

 

产品外观 

前面板 

RG-Scan 2000E 产品前面板示意图如下图所示： 

 

1、RST 按钮，短按重启设备； 

2、PWR（power，绿色，通电后常亮）；HDD（黄色，磁盘读写时闪亮）； 

3、Console 接口（RJ45 接口形态）； 

4、两个 USB 接口，一般用于键盘鼠标； 

5、6 个千兆电口， 

6、1 个扩展槽，扩展模块：共 5 种扩展模块，不支持热插拔。 

RG-SEC-8GE（8 千兆电口）、RG-SEC-8SFP（8 千兆光口）、RG-SEC-4GE4SFP（4 千兆光加 4 千兆电口）和 RG-SEC-2XEF

（2 口 SFP+万兆光口）。 

电源按钮 

设备提供了一个电源按钮开关，关机状态下短按开机，开机状态下长按关机。电源按钮分为长按和短按：如果手动

按钮按下时间<5s，则判断为短按；如果手动按钮按下时间>=5s，则判断为长按。 

指示灯 

指示灯 面板标识 状态 含义 

电源指示灯 PWR 灭 设备没有上电 



    

  

绿色常亮 设备正常供电 

硬盘指示灯 HDD 

灭 无数据读写或硬盘没上电 

黄色闪烁 硬盘数据读写 

电口指示灯 无 

Link（左） 10M 为灭、百兆为橙色、千兆为绿色 

Data（右） 绿色闪烁代表有数据传输 

 

2 安装前的准备 

2.1 开箱验货 

货物清点 

物品名称 数量 

RG-Scan 主机设备 1 

电源线 1 

网线 2 

小托架 1 

 以上列举的是一般的发货情况，实际发货可能略有出入，一切以订货合同为准。并请按照装箱清单或订货合

同仔细核对您的货物。如有疑问或差错，请与销售商联系。 

2.2 安全建议 

 为了避免对人和设备造成伤害，请在安装入侵检测防御系统前仔细阅读本书的安全建议。 

 以下的安全建议无法包含所有可能出现的危险情况。 



    

  

安装安全 

 保持机箱清洁，无尘。 

 不要将设备放在行走区域内。 

 安装和维护时，请不要穿宽松的衣服、首饰或其他可能被机箱挂住的东西。 

搬移安全 

请在搬运设备时，注意以下要求：  

 应避免频繁移动设备。 

 移动或搬运之前请关闭所有电源，拔掉所有电源和电缆 

 移动设备时，应注意平衡，避免碰伤腿和脚，扭伤腰。 

电气安全 

 进行电气操作时，必须遵守所在地的法规和规范。相关工作人员必须具有相应的作业资格。 

 请仔细检查工作区域内是否存在潜在的危险。  

 在安装前，要知道所在室内的紧急电源开关的位置，当发生意外时，要先切断电源开关。  

 需要关闭电源时，一定要仔细检查确认。  

 请不要把设备放在潮湿的地方，也不要让液体进入设备箱体内。  

 不规范、不正确的电气操作可能引起火灾或电击等意外事故，并对人体和设备造成严重、致命的伤害。�a



    

  

 尽量安装在敞开的机柜内，如果安装在封闭的机柜内，请确认机柜具有很好的通风的散热系统。 

 确认机柜足够牢固，能够支撑入侵检测防御系统及其安装附件的重量。 

 确认及框的尺寸适合入侵检测防御系统的安装前后左右面板要留有一定的空间，以利于散热。 

 机柜接地良好。 

通风要求 

漏洞评估系统的通风要求，应保证通风口的空间预留，以确保散热正常进行。在连接上各种缆线后，应整理成线束

或整理否放置在配线架上，避免挡住进风口。 

  



    

  

3 产品的安装 

漏洞评估系统系列交换机要求工作于室内，并且固定使用。 

 请确认您已经仔细阅读第二章的内容，且第二章所述的要求已经得到满足。 

安装流程 

 

安装前的确认 

安装前要对设备的安装位置、供电等问题跟客户进行沟通。安装前请确认以下几点：  

安装前的准备 

规划机柜位置 

将设备安装到机柜上 

连接电源线 

安装检查 

安装完毕 

设备接入网线 



    

  

 安装处能否提供足够空间以满足产品散热要求。  

 安装处是否满足设备对温度和湿度的要求。 

 安装处是否已布置好电源和满足对电流要求。  

 安装处是否已布置好相关网络配线。  

 选用的电源，能不能满足系统功率。  

  



    

  

4 系统调试 

4.1 搭建配置环境 

旁路模式 

搭建环境 

把 RG-Scan 设备旁路接入到网络中时，可以不改变已有的网络结构。  

 

网线连接 

RG-Scan 使用网线直接连接交换机。 

分布式部署模式 

搭建环境 

把 RG-Scan 设备部署于不同环境中，分别接在各局域网的交换机上 







    

  

 
  

4.3.4 使用向导进行快速配置 

  

1) 配置设备 IP 地址 





    

  

 

图 1.2.4 IP 配置路由地址 

 

3) 配置 DNS 

图 1.2.5 DNS 配置 

4) 完成 





    

  

 

4.3.5 重置密码 

要修改缺省登录密码，请执行以下操作： 

1.  选择系统信息>账号管理。   

  

 

2. 依次填写旧密码和修改后的新密码，点击提交。新密码在下次登录时生效。 

4.3.6 导入 License 

在进行以下步骤之前，请确认您已将有效License文件存放到本地PC。 

1.  选择License管理。点击系统激活，在导入许可证书下，导入License文件并点击上传。系统提示重

启，点击是。  

 

  

2.  系统重启后自动跳转到登录页面。 

  



    

  

4.3.7 验证初始化配置 

初始化之后，执行以下步骤测试网络的连通性： 

1.  Ping配置好的管理地址。如果Ping失败： 

a.  检查网口等是否闪烁 

b.  检查网络配置中的IP管理配置、接口配置、路由配置是否正确 

2.  浏览器访问系统，如不能访问 

a.  检查80端口是否可通 

b.  重启httpserver 

3.  Ping或WGET被扫目标，检查RG-Scan与被扫目标的连通性 

5 监控与维护 

5.1 硬件维护 

清洁状况： 

设备外壳、设备内部、机架内各防尘网、地板等都应干净整洁无明显尘土附着。注意机柜防尘网的清洁状况，及时

清洗或更换，以免影响机柜门及风扇框的通风、散热 

散热状况 ： 

设备正常工作时，要求保持风扇正常运转，擅自关闭风扇会引起设备温度升高，并可能损坏设备。不要在设备子架

上通风口处放置杂物，还应定期清理风扇的防尘网 

指示灯： 

PWR 指示灯绿色常亮； 

HDD 指示灯读写数据时橙色闪烁； 

BYP 指示灯在处于 Bypass 状态时橙色常亮，默认关闭； 

接口 ACT 数据指示灯橙色闪烁表示正在传送或接收封包，Link 指示灯千兆为绿色，百兆为橙色。 

检测内容： 

 电源配置 

 线缆连接 

 重启等恢复能力测试 

维护建议： 



    

 



    

  

6 安装中的故障处理 

6.1 安装故障排查通用流程 

 

安装后工作不正常 

检查机柜安装是否正常 

检查设备是否正确安装到机柜

中 

检查电源的连线是否正确 

检查网线是否接入对应网卡口 

检查网卡的指示灯是否正常 

串口的接入检查系统是否启动 

与锐捷网络的技术支持联系，

检查是否是硬件问题 



    

  

6.2 常见故障处理 

【故障 1：许可文件无效】 

故障原因： 

情况一、RG-Scan 设备已过了升级服务有效期。 

情况二、RG-Scan 设备未激活。 

解决方法： 

情况一、RG-Scan 设备已过了升级服务有效期。 

您需要联系原厂技术支持工程师确认设备仍在升级服务有效期内，查看是否已经超过服务有效期，若已超过您须联

系商务重新购买 license 授权码，到指定的授权系统申请新的 license 许可，并上载到 RG-Scan 系统中，进行升级

服务有效期的延期。 

情况二、设备未注册。 

        申请新的 license 后需要上载到 RG-Scan 系统中，进行更新。跟新 license 需要重启设备。 

 

【故障 2：SSH 无法连接管理】 

故障原因： 

情况一、管理 IP 配置错误 

情况二、SSH 连接数超过上限 

解决方法： 

情况一、确定管理 IP 配置正确，用于管理设备的 PC 与管理 IP 可以连通。 

情况二、如果 SSH 连接超过上限，需要等待其他 SSH 管理连接下线或者超时之后即可连接成功。 

【故障 3 管理员登录失败】 

故障原因： 

情况一、用户名或者密码错误 

情况二、登录失败次数过多，用户被锁定 

解决方法： 

情况一、如果确定您忘记了非系统管理员密码，您可登陆 account 账户进行解锁或重置密码。 

情况二、

申请新的



    

  

【故障 4  升级 license 后不生效】 

故障原因： 

情况一、浏览器缓存 

情况二、初始化失败 

解决方法： 

情况一、清除浏览器缓存，重新登陆系统 

情况二、重启设备进行初始化。 

 

【故障 6 任务一直处于排队等待状态】 

故障原因： 

情况一、其他账号占用并发资源，登陆 admin 账户查看是否有正在工作的扫描任务 

情况二、系统引擎未启动 

解决方法： 

情况一、等待前方任务执行完成，或暂停正在执行的任务 

情况二、ssh 登陆平台，执行重启系统引擎命令，或升级最新引擎包 


